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Dataskyddsplan 2022

Syfte med dataskyddsplan

Detta dokument ar avsett att ge information, dokumentation, intern anvisning, intern kontroll
och uppfdljning. Dokumentet uppdateras arligen och fungerar samtidigt som ett
dataskyddsbokslut for att kunna informera stadens ledning och anstallda kring
dataskyddssituationen. For uppdateringen ansvarar dataskyddsombudet.

Dokument
Stadens informationssakerhetspolitik, principer och direktiv uppdateras och férnyas

Dokument uppdateras efterhand. Genom dataskyddsplanen, bokslutet och arliga évningar i
digital sakerhet upptacks uppdateringsbehov.

Ansvar

Dataskyddet ar hela stadens gemensamma angelagenhet. Stadsstyrelsen ansvarar for
Overvakningen av dataskyddets forverkligande i Raseborgs stad.

Sektorcheferna ansvar for dataskyddet inom sin sektor. Avdelnings- och enhetscheferna
ansvarar for dataskyddsfragor inom sina avdelningar och enheter.

IT-chefen ansvarar for genomférandet av de tekniska datasakerhetslésningarna och for
uppdateringen av datasakerhetsplanen. Datasakerhetsplanen ar fér internt bruk och fungerar
som en anvisning for personalen.

Var och en i staden som behandlar data och som underhaller eller anvander datasystem
eller datanat ar ansvarig for forverkligandet av dataskyddet for sin del.

Raseborgs stad har ett dataskyddsombud och en dataskyddsgrupp.
Dataskyddsombudet

o fOljer efterlevnaden av dataskyddsbestammelserna i hela organisationen och lyfter
fram brister som det upptackt

e ger information och rad om skyldigheterna enligt dataskyddsbestammelserna till
ledningen och arbetstagare som behandlar personuppgifter

e ger pa begaran rad om hur konsekvensbeddmningen ska goéras och évervakar
genomférandet av denna

e ar kontaktperson for de registrerade i arenden som galler behandling av
personuppgifter

e ar kontaktperson gentemot dataombudsmannens byra och samarbetar med
dataombudsmannens byra.

Dataskyddsgruppen

o ser till att organiseringen av dataskyddet fungerar
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e planerar utbildningar i dataskyddsfragor

o stdder dataskyddsombudet

¢ informerar personalen om dataskyddsfragor

e gOr arligen upp dataskyddsbokslut

e utvecklar rutiner och arbetssatt gallande dataskydd

Dataskyddsgruppen kommer ar 2022 att sammanslas med informationshanteringsgruppen
eftersom dataskyddet ar en del av informationshanteringen och
informationshanteringsgruppen langt bestar av samma personer som dataskyddsgruppen.

Behandling av personuppgifter

Vad ar personuppgifter?

- Allt som pa ett satt eller annat kopplas till en person, ocksd om det skulle kravas lite
arbete, ar personuppgifter.

“En upplysning som avser en identifierad eller identifierbar fysisk person, varvid en
identifierbar fysisk person &r en person som kan direkt eller indirekt bli identifierad sérskilt
med hénvisning till en identifierare som till exempel ett namn eller ett identifikationsnummer
ar en personuppgift”

Register-/personuppgiftsansvariga

Varje samling personuppgifter har sin egen namngivna ansvarsperson eller kontaktperson.

Andamal fér behandling av personuppgifter
Raseborgs stad samlar in personuppgifter pa féljande grunder:

e Lagstadgade forpliktelser
e Allmant intresse och offentlig makt

Personuppgifter kan ocksa samlas in pa grunderna; skydd av vitala intressen, avtal,
samtycke och ett berattigat intresse hos den ansvarige.

Forutom dataskyddsforordningen och dataskyddslagstiftningen finns det speciallagstiftning
som styr stadens behandling av personuppgifter.

Datainnehall

Raseborg stad samlar in de uppgifter som ar ndédvandiga, och efterstravar
uppgiftsminimering d.v.s. att vi endast samlar in de uppgifter som ar nédvandiga for
andamalet.
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Riskniva

Verktyg for inledande kartlaggning, riskanalys och konsekvensbeddmning finns pa stadens
interna dataskyddssidor. Nar behandlingen av personuppgifter sannolikt involverar en hog
risk ska personuppgiftsansvariga gora en konsekvensbedémning.

Bevaringstid

Raseborgs stad foljer med personuppgifternas livscykel. Det finns speciallagstiftning som
styr bevaringstiden fér personuppgifter. Uppgifterna raderas, anonymiseras,
pseudonymiseras eller minimeras da de inte langre ar aktuella. Arkivering for historik och
statistik utfors.

Uppgiftskallor

Det finns tva typer av uppgiftskallor: de som staden sjalv samlat in fér andamalet eller de
som staden far av andra instanser for att kunna utféra sitt arbete.

Utlamnande av uppgifter

Raseborgs stad ger uppgifter till underleverantoérer, till exempel programleverantoérer. Staden
uppdaterar och ingar avtal med de underleverantorer som hanterar stadens personuppgifter
sa att de motsvarar dataskyddsforordningens krav. Staden ar ansvarig for uppgifter som
underleverantorer hanterar.

Principer for dataskydd

Dataskyddsforordningen staller krav pa att tillsynsmyndigheten ska informeras om
dataskyddslackor inom 72 timmar frdn och med att Iackan skett. Detta staller krav pa
kommunikation och information, bade inom staden mellan staden och eventuella
underleverantérer samt kommunen och invanare. Staden informerar om lackor pa sin
webbplats, som ar stadens huvudsakliga kommunikationskanal.

Handelser, atgarder och beslut som gors gallande dataskyddet dokumenteras.

Hela stadens personal utbildas kring dataskyddet och bor fa tillrackligt med stéd och hjalp for
att uppratthalla kunskapen och kvaliteten pa ratt niva.

De registrerades rattigheter

Den registrerade har ratt att fa tillgang till sina personuppgifter och i man av magjlighet be om
bland annat korrigering, radering eller begransad hantering. Grunden och orsaken till
insamlingen av personuppgifterna boér alltid namnas.

Om den registrerade kanner sig missndjd med behandlingen har man ratt att besvara sig om
personuppgiftsbehandlingen hos tillsynsmyndigheten.
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Hjalp och stod

Stadens dataskyddsombud svarar pa fragor och hjalper kring dataskyddsfragor bade internt

och externt.

Tekniska losningar

Raseborgs stad utvecklar kontinuerligt sina tekniska |6sningar fér att kunna motsvara
dataskyddsférordningens krav.

Personuppgiftsforfragningar

- Den registrerade har ratt att fa tillgang till sina personuppgifter och i man av méjlighet
be om bland annat korrigering, radering, forflyttning eller begransad hantering.
- Pa stadens webbsida finns digitala och pdf-blanketter fér bland annat begaran om

granskning, korrigering och radering av personuppgifter.
- Fragor géallande dataskyddet hanvisas till dataskydd@raseborg.fi

- Staden svarar pa personuppgiftsforfragningarna inom rimlig tid utan férdréjning,

senast en manad fran att foérfragningen kommit fram. Vid undantagsfall kan 2
manader laggas till, vilket i sa fall ska informeras den registrerade.

- Staden besvarar dataskyddsfoérfragningar via krypterad e post, post eller genom att

traffa den personuppgiftsansvariga.

- Vid missnoje kring Raseborgs stads dataskyddsarbete kan klagomal skickas till den

nationella tillsynsmyndigheten.

- Identifiering vid personuppgiftsbegaran gors via traditionell identifiering (vanlig

blankett) eller stark identifiering (digital blankett)
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Paa e
Dataskyddsbokslut 2021
Under ar 2021 har utvecklingsbehoven inte varit lika stora inom dataskyddet som tidigare.
Processerna och verktygen som tagits fram tidigare ar har fungerat och arbetet med
dataskyddet borjar mer och mer ta form av ett kontinuerligt arbete som implementerats i de
dagliga arbetsuppgifterna.
Atgérder 2021
- Deltagiti TAISTO-6vningen 11.11.2021.
- Deltagit i nationella veckan for digital sékerhet 25-29.10.2021.
- Uppdaterade dataskyddsprocesser och blanketter for begaran om insyn
- Konsekvenstabell for brott mot dataskydd och datasékerhet har godkants i
personalsektionen.
- Intrainlagg om aktuella saker inom dataskydd och digisakerhet.
- Samarbete med informationshanteringsarbetet.
- Utbildningarna har dvergatt helt till de nationella utbildningarna som tagits fram inom
ramen for JUDO-projektet.
Nyckeltal Antal | Antal 2019 Antal 2020 | Antal 2021
2018
Personuppgiftsbeskrivningar som 69 13 12 3
uppdaterats/skapats
Till dataskyddet inkomna 7 14 20 95
personuppgiftsforfragningar/korrigeringsbegar
an
Personuppgiftsincidenter som meddelats till 0 18 10 11
stadens dataskyddsombud varav 3 st fran Varav 1 fran | Varav 2 fran
programleverantérer | programleve | programleverantor
rantor
Personuppgiftsincidenter som meddelats 0 1 3 2
vidare till dataskyddsombudsmannens byra
Forebyggande atgarder som meddelats till - 28 40 22
stadens dataskyddsombud eller kontakt
gallande stod/utlatande.
Utbildningstillfallen inom staden 11 5 tillfallen 2 1 tillfalle
75 deltagare 82 deltagare
Deltagare i den digitala 1391 | 809 50~ -
datasdkerhetsutbildningen
Inledande kartlaggningar - - 2 2

*Utbildningarna som tagits fram inom JUDO-projektet ingar inte i statistiken.
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Dataskyddsombud: Personalsekreterare Tobias Bjorklund

Dataskyddsgruppen (2021): Koncernjurist Patricia Rehn, halsovardens dataskyddsansvariga
Sannariikka Gronfors, socialvardens dataskyddsansvariga Susann Hockert, IT-chef Lars
Soderstrom, personalsekreterare Tobias Bjorklund.

Dataskyddsgruppen rapporterar till sektorchefen for koncerntjanster Thomas Flemmich som
fungerar som kontaktperson till stadens ledningsgrupp.

Varje sektor har en egen kontaktperson i dataskyddsfragor for att underlatta
informationsgangen. Tekniska sektorn Jens Rosendal, bildningen Anne-Marie Brandtberg,
social- och halsovarden Sannariikka Gronfors.

Utvecklingsbehov och atgarder 2022

- Samarbete och sammanslagning med informationshanteringsprojektet.
- Fortsatt uppgérande samt uppdatering av planer, dokument och anvisningar inom
datasdkerhet och dataskydd samt gora stickprov for att verifiera att riktlinjer foljs.
o Bland annat datasakerhetsplan.
- Fler konkreta utbildningar inom dataskydd och datasakerhet
o Till exempel amnesinriktade och verktygsinriktade.
- Fa alla dataskyddsprocesser beskrivna och godkanda.



